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Nincs

hiztonsag

Ha lassan is, de a hazai nagyvallalatok korében is egyre inkabb terjed az
informatikai biztonsag kockazat alapu kezelése, s ehhez ma mar nemcsak
kidolgozott metodologiak, hanem a kockazatkezelést tamogato szoftverek

is rendelkezésre allnak.

magyar nagyvillalatok, illetve
A dllami szervezetek a legutébbi

idGszakban kezdenek réébred-
ni arra, hogy az informatikai bizton-
sagot a korldtozott eréforrdsok mi-
att kockdzat alapon kell kezelni, vagyis
kockazatkezelési modszertanokat, illet-
ve eszkozoket kell és érdemes
segitségiil hivni, mivel ennek
révén meg tudjik védeni az
informatikai rendszerek leg-
kritikusabb pontjait a behato-
lstol vagy éppen egy kataszt-
rofétdl. A kockédzatkezelési
modszertan, illetve az ehhez
sziikséges eszkozoket a hazai
piacon elsGsorban a nagyvilla-
latok, illetve az dllamigazgata-
si szervezetek engedhetik meg
maguknak. — A piac hajtéere-

jét elsGsorban mégsem az liz- vezet(’istanécsadé, Az elbbiekts] eltérs szem- |
tratis |

leti érdekek jelentik, hanem

a torvényi el6irdsok, igy pél-

ddul a Pénziigyi Szervezetek

Allami Feliigyeletének koc-
kizatkezeléssel kapcsolatos el&irdsai.
Emellett néhdny multinacionilis vélla-
lat, ahol mér foglalkoznak az informati-
kai biztonsdgi kockdzatkezeléssel, hazai
leanyvallalatainal is hasonlé metodol6-

| gidt, illetve szoftvert vezet be — magya-
i razta Kiss Istvdn, a Stratis vezetd tandcs-
| addja.

— Az informatikai biztonsdggal kap-

| csolatos kockdzatkezeléshez egyrészt
| informatikai tandcsadds ajanlott, mas-
i részt egy olyan kockizatkezeld szoft-

ver, amellyel kovetni és mene-
dzselni lehet az informatikai

hozza Vécsi Liszlo, az Abesse
Rt. munkatdrsa. Az informati-
kai biztonsdgot a legtobb ma-
gyarorszigi cég ma még szil-
litboldalrdl kozeliti meg, azaz
jellemzGen ttizfal, virusvédel-
mi vagy mds biztonsagi szoft-
vereket visdrol, de nem opti-
malizdlja rendszereit és nem
gondolkodik rendszerszinten.

léletet képviselnek a vélla-
lati kockdzatmenedzsment
rendszerek. A kisméret{i ha-
zai piacot két magyar fejlesz-

| tésii termék uralja: az egyik az Abes-

- se dltal fejlesztett Carisma (CorporAte
i RISk MAnagement System), a misik a
Humansoft UFO szoftvere; ezen kiviil
! még néhany helyen miikodik a német

i menedzsmentjének, valamint
- az ahhoz kapcsol6dé szabd-

| lyozasi dokumentumok el83l-
- litdsdnak és kezelésének timogatisira,

| igy az els6 1épés a villalat vagy cégcso-
port szervezeti, folyamat- és er6forrds-
i kapcsolatainak meghatirozdsa. Majd az
 egyes szervezeti egységek kockizati te-
biztonsdgi problémakat — tette |
 hazai veszélyforrasokat tartalmazé tu-

| dasbizis segitségével meghatirozhatok
- avillalati kockizatok szervezeti egysé-
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kockazat nelkul

i Strohl System rendszere. A szoftver —

- amely mintegy 100 projekt tapasztala-
| ta alapjdn sziiletett — referencidi kozott
- megtalilhat6 tobbek kozott a Pannon,
| Malév, T-Online Magyarorszig és a

- Févirosi Vizmiivek is.

A Carisma vallalati kockdzatmenedzs-

- ment rendszerrel kapcsolatban Vécsi

| Laszl6tol megtudtuk: a rendszer tdimo-

. gatja a kockizatmenedzsmentet mind az
| informatikai rendszerek, mind az iizle-

ti rendszerek teriiletén, a mitkodési koc-
| kdzatok feltirdsitol kezdve egészen a

- kvalitativ és kvantitativ kockizati érté-

{ kek meghatirozasdig bezdrdlag. A Caris-
- ma funkcionalitdsa a Securi-
|ty Management Methodology

- (SMM) eljirisaira épiil, amely

| az informatikai folyamatok te-
riiletén megfelel a Cobit4, a BS
| 7799 ISO 17799), a TCSEC

- ésa CC (ISO 15408) szabviny
| részét képez6 Common Eva-

.~ luation Methodology ajinlasa-

| inak és szabvanyoknak, mig az
 tizleti folyamatok teriiletén a

- MABISZ-szabvinyoknak.

A rendszer alkalmas valla-

riileteinek meghatdrozdsa utn a tipikus

| genként és iizlet folyamatonként. A tu-
- ddsbézis misik felhasznildsa a kocki-

| zatok csokkentésére kialakitott véllalati
- védelmi intézkedések és azok hatsinak
| min&sitése az ipardgi dtlagok alapjan.

- Avillalati kockdzatok és a védelmi in-

| tézkedések mindsitése alapjdn hatiroz-
- za meg a rendszer a kvantitativ és kva-

| litativ kockdzati értékeket. Igy a teljes
 villalat miikodési modellje leképezhets
| egy kockdzati térképen, amelyet mind
kvantitativ, mind kvalitativ médszerek-
\ kel dbrazolhatunk.

Az tizemeltetési szabilyzatok, ka-

| tasztrofatervek és az tizletmenet-foly-

tonossagi tervek védelmi ak-
ci6ibdl a rendszer projekteket
generdl, amelyeket a riporto-
tokat készit6 modul egy RO-
SI (Return on Security Invest-
ment) modell szerint prioritisi
sorrendbe és grafikusan meg-
jelenitve dbrazol a déntésho-
z6knak. KiilsG rendszerek-

kel osszekapcsolva akar online
modon kévetheti a véllalat a
kockdzati értékeinek valtoza-
sit. Az Gsszekapcesolds jelen-

- latok vagy cégcsoportok szer- parlsma leg a HP Openview és IBM
| . .o, . termékmenedzser, ° ° ..
| vezeti egységeinek kockazat- Abesse Tivoli rendszerekkel megol-

dott és tesztelt. A program-
csaldd haszndlata timogatja
a felhaszndlékat abban, hogy

! ne csak statikus dokumentumokat ké-

| szitsenek, hanem egy organikus, folya-

- matosan frissithet§ dokumentumrend-

| szer birtokdba is jussanak. A csomag

. funkciéi lehetéséget adnak arra, hogy

- az elkésziilt dokumentumokat a vallalat
| folyamatosan a viltozé szervezeti fel-

. épitéséhez, dtalakulé iizleti folyamatai-
| hoz alakitsa. H
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A vonatkoz6 ajanlasok és torvények — példaul a Bazel Il és a Sarbanes-
Oxley — miatt a nagyobb szervezetek szamara nem kérdés, hogy az IT
kockazatkezel6 és katasztréfaelharito alkalmazas bevezetése sziikséges.
A kisebb vallalatok pedig adatvagyonuk értékét mérlegelve juthatnak ha-
sonld kdvetkeztetésre — hangzott el az I. Carisma Partneri Konferencién.

_KONFERENCIA _
Karizmatikus kockazatkezeles

i ERP-rendszerével, folyamatkezel§ és

- menedzsment szoftverével. Ez az XML
| alapt integricié a CA, a HP, az IBM és
~ a Microsoft rendszerfeliigyeleti megol-
| ddsdval egyarant kialakithat6. Schultz

- Péter; az Alphanet vezetd tandcsadé-

| ja egy ilyen, HP OpenView Service

rendezvény aktualitdsit a mi-
A kodési kockazatkezelést timo-

gat6 Carisma legijabb, 3.0-s
verzidjinak bejelentése adta. Az Abesse
Informatikai Tandcsadé Zrt. fejlesztdi

a hdrom modulbdl felépiil6 alkalmazis
két moduljit kibgvitett funkcionalitds-

Az egész napos konferencia kivilo al-
kalmat adott arra is, hogy az Abesse
partnerei a Stratis Vezetdi és Informa-
tikai Tandcsad6 Kft. tandcsad6inak el6-
addsain keresztiil megismerkedjenek
a kockdzatkezel§ és katasztréfaelhdri-
t6 megolddsok piacit formal6 legijabb
trendekkel, majd aktivan bekapcsoléd-
janak a parbeszédbe, amely a megval6-
sitott projektek tapasztalatait elemz6,
délutini mithelymunkit jellemezte.

A Carisma pozicionalasa

A kockdzatkezel§ alkalmazist tovibb-
fejlesztG Abesse két éve visirolta meg

a Carismadt az Insurance Technology
Kft.-t6l. Az I'T-biztonsig teriiletén
nyujtott tandcsaddi szolgdltatdsokat se-
gitd, azok eszkozéiil szolgdlé Carismdt
az Itech eredetileg sajit projektjei so-
ran hasznilta szakért6i rendszerként. Az
tgyfelek azonban beleszerettek az esz-

Kiss Istvan, Ronai Balazs és Vécsi Laszlé

kozbe, amely dobozos termékként a koc-
kizatkezelés, a folytonos lizletmenet,

a katasztrofaelhdritds tervezése, vala-
mint az audittimogatis teriiletén segiti a
szervezeteket.

— A technol6giai megujuldssal par-
huzamosan {j tizleti modellt llitot-
tunk a Carisma mogé — mondta a kon-
ferencia résztvevGit koszontve Ronai
Balizs, az Abesse vezérigazgat6ja. —

i Ebben egyrészt a z6ldmez§s szoftver-
- fejlesztések, az tigyféligények lefedése,
- a szabvdnyokra épiil6 megoldasok kivi-
 telezése terén szerzett tapasztalataink-
| ra timaszkodtunk. Misrészt kialaki-

| tottuk partnerhal6zatunkat, amelynek
- képviseldi, az AlphaNet, az E-Comp,
sal Windows .NET alapokra helyezték. = az Icon, a Proteus és a Stratis kiemel-
- kedd kompetencidval birnak az iizle-
 ti tandcsadds teriiletén. Nem utols6-

| sorban bévitettiik igyfélkoriinket.

- Mira az Aegon Magyarorszag Altali-
- nos Biztosit6 Zrt.-t3l a Budapest Air-
| port Zrt.-n, a Giro Bankkirtya Zrt.-n
- és a Mol Nyrt.-n 4t a T-Online Ma-

| gyarorszig Internet Szolgiltaté Zrt.-
' ig szdmos dgazatban vannak felhaszni-
| 16ink, referenciaértékd projektekkel.
- A Carisma korszert technolégiai ala-

| pokra helyezett Gj verzi6jdval egyiitt

- mindez j6 alap ahhoz, hogy megragad-
| juk a lehet&séget, amelyet a mintegy

- 60 millidrd forintos szoftver- és 300

i millidrd forintos szolgiltatdspiac kinil
- szdmunkra Magyarorszagon.

- Microsoft .NET alapokon

i A Carisma most bejelentett, 3.0-s ver-
' zi6jiban az alkalmazds hirom modul-
i ja koziil kett§ —a BCP és a DRP —médr | valamilyen I'T-biztonsiggal ésszefiig-
- g6 incidenst. Az 6tven PC-nél tobbel
i rendelkezd cégek 73, és a szdzndl t6bb
- szamitégépet hasznil6 szervezetek 84
| szdzaléka ugyanerrél szamolt be. A tiz- |
- nél kevesebb PC-bél 4116 gépparkot
| lizemeltetS cégek 52 szdzaléka szin-
(DRP) modul mégétt  tén szamot adott I'T-biztonsigot érinté
i eseményr6l — de az alacsonyabb ardny

- valésziniileg annak tudhaté be, hogy a
| vallalatok egy része hosszabb id6n ke-

. resztiil sem szerez tudomist az iizleti

| adatait veszélyeztetd kockdzatokrol és

~ koriilményekrsl.

Microsoft NET ala-
pokra épiil.

— Az iizletmenet-
folytonossdg-terve-
26 (BCP) és kataszt-
réfaelhdritis-tervezd

levé médszertan 1é-
nyegét tekintve ma-
radt a régi — mondta
Vécsi Ldszlo, a Caris-
ma termékmenedzse-
re. —Szoftverergon6-
miai szempontbdl és

i funkcionalitdsit tekintve azonban an-

- nil tébbet fejlédétt a Carisma 3.0. Jo-

| gosultsigkezel6 rendszere meguijult, az
| j metaadatbézis pedig teljes mérték-

~ ben testre szabhat6vi teszi a rendszert,
| jelentSsen kibévitve a riportkészité-

- si lehet&ségek tarhdzat. Kiemelt szere-
| pet kapott a tesztelés, az auditok és az

. éles helyzetben valé reagilds timoga-

{ tdsa. Az Importer funkcié szorosabb
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integriciét, zokkenémentesebb adat-
kommunikdciét tesz lehetdvé a szerve-
zet meglévs alkalmazdsaival, példdul

{ Deskkel kialakitottintegraciét muta-
. tott be el6addsaban.

Az |. Carisma Partneri Konferencia résztvevéi

A Carisma harmadik, kockdzat-

kezeld modulja, a RiskMan hasonlé
- technolégiai megijuldsa a jov6 év ele-
i jén varhato.

- Tanacsadas az IT-hiztonsag terén |
i A Bell Research t6bb mint 520 hazai

- véllalat részvételével készitett felméré-
| se szerint a tiznél t6bb PC-t hasznil

| véllalatok zome, 77 szdzaléka mér 4télt

— A felmérés arra is fényt deritett,

- hogy a hazai villalatok alig t6bb mint
| felének, 52-56 szizalékdnak van I'T-

.~ biztonsdgi és iizemeltetési szabdlyzata
{ —mondta Kiss Istvin, a Stratis I'T-biz-
 tonsigi iizletigvezetdje. — Katasztré-

//////

| faelhdritdsi és iizletmenet-folytonossa-
~ gi tervet pedig még ennél is kevesebb

| szervezet dolgozott ki, a megkérdezett
- cégek mindossze 16, illetve 15 szdzalé-
| ka. A Carisma elénye, hogy ennek ro-

i vid id8 alatt torténd elkészitését vala-

{ mennyi villalatméret szimdra lehet6vé
- teszi. Dobozos termékként a nagyobb

| szervezeteknek ad megolddst az I'T-

~ biztonsigi kockdzatok feltérképezésé-

| re és a kezelésiiket célz6 stratégik ki-
dolgozdsira, gyakorlati alkalmazdsira.
{ Szakértdi rendszerként pedig azok a

- tandcsadé cégek hasznilhatjik ered-

| ménnyel, amelyek mindezt szolgiltatds
- keretében biztositjik a kis- és kozép-

i véllalatok szdmdra.

Tim Zoltin, a Stratis vezets tandcs-

i ad6ja el@addsiban arrdl beszélt, hogy
i a Carisma miként segiti a tandcsadok
i munkdjit:

— Ugyanazt az elényt adja szamunk-

| ra, mint az igyfeleinknek, az elézetes

PR

felméréstdl az elemzésen, a tervezé-

| sen és az implementdldson 4t a karban-
- tartdsig végigvezet benniinket mind-

| azokon a feladatokon, amelyeket egy

| projekt sorin el kell végezniink az iiz-

- letmenet folytonossigat jol szolgilo,

| strukturilt adattirolds kialakitdsa ér-

- dekében.

Ez segit megalapozni a szervezet

- informaci6biztonsagi stratégidjit, a ve-
i le kapcsolatos dokumentum- és jogo-
 sultsigkezelését, tuddsbazisat és sza-

| balyzatit, gyakorlati mtikodését, a

- késGbbiekben pedig mindez az dllan-

i d6 viltozdssal jellemezhetd, dinamikus
- IT-kérnyezetben is eredményesen ér-

- vényre juttathato.

A partnertaldlkoz6n az is elhang-

| zott, hogy az Abesse az idei ITBN

- Informatikai Biztonsdg Napja ren-

| dezvényén kiilon standdal lesz jelen.

- A szeptember 26-in a MOM Parkban
i megrendezendd konferencia kzonsé-
- ge a helyszinen kézelebbrsl is megis-

i merkedhet azokkal az Gjdonsdgokkal,
- amelyekkel a Carisma 3.0 miikodési

| kozkazatkezelés, iizletmenetfolytonos-
. sdg-biztositds, katasztréfaelhdritds és

i audittdmogatds terén szolgil. W



